网络安全等级保护测评服务用户需求
项目背景
随着医疗信息化的高速发展，特别是医院的信息化发展变得多元化、交互高等特点，特别是在线支付类系统、移动医疗的业务推动，使得医院内外网数据交互更加频繁、更加深入。互联网面临的安全威胁也变得越来越多样，网络入侵、SQL注入、跨站脚本攻击、口令爆破、0day漏洞、勒索病毒感染、信息系统服务中断事件时有发生，时刻威胁着医院信息系统运行安全，医院业务系统一旦遭到非法入侵或遭受勒索病毒攻击，将直接影响医院日常业务开展。另外，医院信息系统存储着大量患者（群众）的关键个人信息、医疗数据，而这些信息一旦被不法分子窃取或者恶意泄露，对社会公共利益造成严重负面影响，甚至影响社会稳定。所以，医疗行业面临的信息安全形势是复杂又严峻的。为履行《中华人民共和国网络安全法》、《中华人民共和国数据安全法》、《中华人民共和国个人信息保护法》等法律要求及义务，我院拟采购网络安全等级保护测评服务。
项目目标
为组织具备国家信息系统安全等级保护测评认证资质的安全测评机构，对我院3个三级系统（HIS系统、EMR系统、医院信息平台系统）进行等级测评工作，并在工作过程中协助指导安全整改加固，使系统达到相应等级保护要求，并对我院信息系统进行渗透测试，以多个维度评估我院网络安全情况，以查找缺陷，以查找不足，以查促改，逐步提升我院网络安全防护水平。
项目服务内容
[bookmark: _GoBack]等级保护测评：3个信息系统（HIS系统、EMR系统、医院信息平台系统）进行等级保护三级测评服务，并提供符合2.0 标准的《网络安全等级保护等级测评报告》。
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